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VILLE de HOUmigeammmes
DECISION

DECISION N°: 2025-DEC-015
RELATIVE A : Contrat de services n® 10822_DV0669696 avec la Société Berger Levrault.

Le Maire,

Vu le Code Général des Collectivités Territoriales, et notamment son article L.2122-22,
Vu la délibération du Conseil Municipal n® 43/2021 en date du 26 Mai 2021, et notamment 4° donnant
délégation au Maire pour prendre toutes dispositions concernant la préparation, la passation, I'exécution et le
réglement des marchés et accords-cadres ainsi que toute décision concernant leurs avenants lorsque les crédits
sont inscrits au budget,
Considérant la nécessité d'assurer I'hébergement des progiciels Berger Levrault des services administratifs de
la Mairie,
Considérant la proposition établie par la Société Berger Levrault,
DECIDE
Article 1 : D’attribuer et de signer le contrat de prestations de services proposé par la Société Berger Levrault,
sise 64 rue Jean Rostand — 31670 LABEGE, ayant pour n® de SIRET 755 800 646 00381 pour une durée
de trois ans. Le contrat prenant effet a la date d’activation des services souscrits.

Article 2 : Dit que le montant des prestations pour les services suivants sont :

*Hébergement e-magnus pour un montant mensuel de 250 € HT,
*Prestations complémentaires pour un montant de 1 760 € HT.

Article 3 :Dit que les crédits nécessaires au paiement de cette prestation sont inscrits au budget principal de la
ville 2025, en section de fonctionnement.

Article 4 : Le Maire et le Trésorier Principal Municipal sont chargés, chacun en ce qui le concerne, de I'exécution
de la présente décision, dont copie sera transmise au contrdle de légalité et notifiée a I'attributaire.

A HOUDAN, le 22 avril 2025

La présente décision peut faire 'objet :

- d’un recours gracieux auprés du Maire dans un délai de deux mois a compter de de sa publication ou notification et de sa
transmission au contréle de légalité, I'absence de réponse dans un délai de deux mois & compter de la réception du recours
équivalant par principe et sauf exceptions & une décision implicite de rejet en application de I'article L.411-7 du Code des
relations entre le public et I'administration,

- et d’un recours contentieux aupres du tribunal administratif de Versailles, notamment par voie électronique via {'application
«Télérecours citoyen » accessible sur le site internet www.telerecours.fr, dans un délai de deux mois @ compter de sa publication
ou notification et de sa transmission au controle de légalité, ou & compter de la réponse explicite ou implicite du Maire si un
recours gracieux a été préaiablement exercé, notamment dans les cas ol un recours administratif préalable est obligatoire.

HOUDAN - Membre de la Communaute de Communes du Pavs Houdanais

Hétel de Ville - 69, Grande Rue - BP24 - 78550 HOUDAN - Tél. : 01 30 46 81 30 - Courriel : accueil@villehoudan. fr ek
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Berger

Lewrailt

CO NTRAT D E SERVICES ID : 078-217803105-20250422-2025_DEC_015-CC

Le présent contrat est conclu entre :
LE PRESTATAIRE LE CLIENT
BERGER-LEVRAULT, société par actions simplifice, MAIRIE DE HOUDAN
locataire-gérant Novaprove, Expertiz Santé ef 69 GRANDE RUE
Medialis, 892, rue Yves Kermen, 92100 Boulogne- BP 24

Billancourt. 78550 HOUDAN
RCS Nanterre 755 800 é46. FRANCE

Adresse pour foute correspondance et
réglement : 64, rue Jean Rostand, 31670 Labége.

10822_DV0669696

Ce contrat, qui constitue l'expression du plein et entier accord des Parties, se compose des Documents principaux suivants:

Désignation
Contrat de services d'hébergement progiciels BL

- Lle présent contrat revétu de la signature du Client et du Prestataire et ses Conditions Générales d'une part, qui
définissent la nature et I'étendue des services et prestations proposés par le Prestataire au Client, leurs modalités
d'exécution et les obligations de chacune des Parties.

- Les Conditions Parficuliéres d'autre part, qui personnalisent le contrat de services en détaillant le type de contraf
souscrit et les services dont bénéficie le Client conformément & sa commande.

Le contrat prend effet & la date d'activation des services souscrits, désignée la « Date d'effet» du contrat, telle que
notifiée au Client dans I'Espace Clients ou & défaut a la date mentionnée sur le Tarif de Base Annexe (TBA).

Le Prestataire, dans le cadre de son devoir d'information et de conseil, a mis & la disposition du Client une proposition
commerciale et/ou de la documentation présentant la Solution. Il appartient au Client, notamment sur la base de ces
informations, de s'assurer de l'adéquation du présent Contrat & ses besoins et contraintes propres. A cette fin, le Client
peut, préalablement & son acceptation, demander au Prestataire foute information complémentaire, & défaut de quoi, le
Client reconnait avoir été suffisamment informé. Tout cahier des charges ou document d'expression de besoins établi par
le Client ne sera en aucun cas pris en compte par le Prestataire dans le cadre du Contrat sauf validation expresse du
Prestataire intervenue avant la signature des présentes pour figurer en annexe des présentes. En conséguence de quoi, le
Client reconnaissant avoir recu du Prestataire, préalablement & la signafure du présent Contrat, les Conditions Générales
du contrat et, aprés en avoir pris pleine et entiére connaissance, déclare que le présent contrat constitue l'expression de

I'entier accord des Parties.

La souscription & la proposition commerciale afférente & ce contfrat de services emporte |'acceptation sans réserve des
présentes Conditions Générales et Particuliéres, qui s'appliquent sans réserve ni dérogation quelles que soient les
prestations mises en ceuvre dans le cadre de ce contrat.

Le présent Contrat est soumis & la loi frangaise tant pour les régles de forme que pour les regies de fond. En cas de litige, les
Parties s'efforceront de régler & 'amiable tout différend éventuel relatif & I'interprétation des stipulations du présent
Contrat ou a 'exécution des services, objet de ce dernier. A défaut de résolution amiable, compétence expresse est
attribuée au tribunal compétent nonobstant pluralité de défendeurs ou appel en garantie.

Fait a Labege, le 14 avril 2025
Pour BERGER-LEVRAULT Pour le Client
Stéphane MANOU
Directeur Général Collectivités et Administrations
e [Cachet du Client)
Indiquer : nom et titre des signataires.

BERGER-LEVRAULT
RCS Nanterre 755 800 646
SIRET 755 800 646 00381
84 rue Jean Rostand
31670 Labége
Té&l. 0820875875
Fax : 0581 39 86 64
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APPLICATIONS ET DONNEES DE SANTE

Le Client déclare avoir recu au préalable les informations nécessaires
de la part du Prestataire concernant les prestafions, objet du présent
Contrat, avoir constaté leur adéquation a ses besoins et pris foutes
précautions utiles pour leur mise en ceuvre. Le Client souhaite
bénéficier de prestations d'hébergement (ci-apres « les Prestations »)
concernant le ou les Application(s) associée(s) décrite(s) aux
Conditions Particulieres.

ARTICLE 1 -  DEFINITIONS

Dans la suite du présent document et des aufres documents
contractuels quis'y rattachent, les termes dont la premiére letire figure
en majuscule auront la signification suivante :

Application: le ou les progiciels édités par la société BERGER-
LEVRAULT, entendu comme un ensemble complet et documenté de
programmes congus pour étre fourni & plusieurs Utilisateurs, figurant sur
le Tarif de Base Annexe (TBA), ou & défaut en Annexe. Le Client
bénéficie pour ces progiciels d'une licence d'utilisation souscrite
auprés du Prestataire et d'un Confrat de services qui Ui permet de
bénéficier de services associés aux progiciels fels que la mainfenance
et l'assistance a leur utilisation.

Client: le Client professionnel, cocontractant du Prestataire dans le
cadre du Contrat.

Condifions Générales : les présentes Conditions Générales.
Conditions Particuliéres : document complétant ou modifiant les
Conditions Générales pour un Service déterminé. A la souscription du
Contrat, les Conditions Particuliéres sont constifuées par la
Confirmation de Commande et le présent Contrat. La Confirmation
de Commande, établie sur la base de la commande du Client,
comporte les noms, adresse et qualité du Client, ses références
SIRET/FINESS, les sites concemés, la liste des Applications hébergées, si
nécessaire le volume de Données hébergées, le nombre d'Utilisateurs
de référence, la nature et le prix des Prestations souscrites ainsi que le
cas échéant les modalités de facturation. Lors de la reconduction du
Contrat, les Conditions Parficuliéres sont constituées par le Contrat et
le Tarif de Base Annexe (T.B.A).

Contrat : I'ensemble contractuel constitué des documents suivants
classés par ordre de priorité décroissant : les Annexes, les Conditions
Générales et Particuliéres, les éventuels Devis émis par le Prestataire et
acceptés par le Client. En cas de contradicfion entre les dispositions
contenues dans des documents de rang différent, les dispositions du
document de rang supérieur prévaudront. Lorsque le Prestataire et le
Client sont liés par un Confrat antéreur, celui-ci est annulé ef
remplacé par le présent Contrat.

Data Center: centres de fraitement des Données exploités par le
Prestataire fels qu'identifiés en Annexe.

Devis : document contractuel sur lequel figure une estimation des
montants correspondants aux Services d'Hébergement exprimés dans
les besoins du Client.

Données & Caractére Personnel (DCP): Données permettant
d'identifier, directement ou indirectement, des personnes, collectées
par le Clent et déposées, par lui, dans le Data Center, soif
directement soit au travers d' Applications hébergées.

Données de Santé: Données & Caractére Personnel recueilies ou
produites, parle Client, & 'occasion de ses activités de prévention, de
diagnostic ou de soins.

Données : Désignent les informations (dont les données & caractére
personnel (DCP)) dont le Client est propriétaire et/ou responsable et
qu'il saisit, renseigne, transmet et traite dans le cadre de son ufilisation
des Applications, en cela compris les piéces jointes numérisées.
Environnement Client : I'environnement physique, matériel, réseau et
logiciel du Site Client & partir duquel |' Application est accessible via
un navigateur Web.

Parties : désigne(nt) le Client et le Prestataire, ci-aprés désignés
collectivement « Parties » et individuellement « Partie ».

Services d'Hébergement ou Services : prestations d'hébergement, au
sein de I'infrastructure du Data Center, d'Applications fournies par le
Client, ainsi gue des Données générées au travers de ces Applications.
Les Services d'hébergement sont fournis sous réserve que le Client
soit titulaire d'un Contrat de suivi ou d'acquisition et de services®
pour ' Application et qu'il le maintienne en vigueur pendant toute la
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durée du présent Contrat, ledit Contrat incluant des prestations telle
que l'assistance & l'uflisation et la maintenance évolutive et
corrective nécessaires & I'ufilisation et au bon fonctionnement de
|' Application. La résiliation du Contrat de suivi ou d'acquisition et de
services pour ['Application auprés du Prestataire  entfraine
automatiguement la résiliation du présent Contrat & la méme date,
sauf accord contraire écrit du Prestataire.

*Gamme Milord@Segilog.

Site Client : adresse du Client, indigquée sur I'Espace Clients,

Utilisateur : le Client ou tout personnel ou préposé du Client disposant
d'un aceés a I' Application et aux Données dans le cadre des Services
d'hébergement.

Date d'ouverture du Compte: ce terme désigne la date de
notification faite par le Prestataire par courriel au Client, de la
réalisation de la prestation d'Quverture des Services d'hebergement
pour le Client.

Serveur: Désigne le systeme informatique, les serveurs
virtuels administrés et gérés par le Prestafaire dédiés aux services
souscrits par le Client et utilisant comme vecteur de communication
le réseau internet.

Espace clients : Désigne le portail de services que le Prestataire met
a disposition du Client et des Ulilisateurs des Applications. Le Portail
est accessible a |'adresse https://www.espaceclients.berger-
levrault.fr/ ou & toute autre adresse communiquée par le Prestataire
Prérequis techniques: Désignent la derniére version des
caractéristiques des matériels et dispositifs informatiques préconisés
par le Prestataire devant étre mise en ceuvre et respectée par le
Client pour accéder aux Applications, objet du présent Contrat. Ces
Prérequis sont susceptiibles d'évoluer, et la version la plus récente est
accessible & tout moment sur I'Espace Clients. Il incombe au Client
de velller & I'évolution des postes de fravail de ses Utilisateurs afin
qu'ils restent conformes & ces Prérequis techniques. Le Client
reconnait avoir pris connaissance des Prérequis  fechniques
indispensables a |'utilisation conforme des Prestations et accepte
ces exigences comme un préalable obligatoire & la foumniture des
Prestations. Il est également informé que, pour bénéficier des
Prestations, il doit disposer d'un accés au réseau internet et de
movyens techniques adéquats, tels que définis par le Prestataire

ARTICLE2 -  OBIET

Le présent Contrat de Services d'Hébergement définit les conditions
selon lesquelles le Prestataire héberge des Applications et les Données
qui en sonf issues, pour le compte du Client en contrepartie du
paiement du prix défini dans les Conditions Financiéres. Ces Applications
ef ces Données sont hébergées dans le Data Centfer et sont mises &
disposition du Client via un accés en ligne

ARTICLE3 -  DESCRIPTION DES SERVICES D'HEBERGEMENT

3.1. Périmétre des Services d'Hébergement

Au titre des Services d'Hébergement, le Prestataire met & disposition
du Client, au sein du Data Center, une infrastructure informatfique et
réseaux, dimensionnée en fonction des Données fournies par le Client
et hébergeant :

- Des Applications choisies, par le Client ;

= Les Données qui sont, soit générées par les Applications
précédemment décrites, soit directement déposées parle Client dans
le Data Cenfer.

Dans le cadre de l'organisation de ses Services, le Prestataire a mis en
place un systéme de management de la sécurité de linformation et
a obtenu la certification ISO 27001. Le Prestataire s'engage & maintenir
ces certifications pendant la durée de sa relation avec le Client.

3.2. Volume de stockage

Selon I' Application concernée, le Service d'hébergement proposé
par le Prestataire comprend, sous forme de forfait mensuel, un
espace de stockage de données limité au maximum & 50 Giga
QOctets (Go). Tous les éléments foumis par le Prestataire et mis & la
disposition du Client sont pris en compte dans ce volume de
stockage, y compris les espaces de stockage et bases de données.
Le Client est responsable du respect de |'espace de stockage
autorisé par la formule d'hébergement souscrite. Dans ce cadre, les
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Parties conviennent que les mesures présenfes dans la base
technique feront seules foi en matiere de dépassement de I'espace
de stockage mis & la disposition du Client sur la plate-forme
d'hébergement maximal autorisé dans le cadre du présent Contrat.
le Prestataire n'assume aucune responsabilité  quant  aux
dysfonctionnements rencontrés par le Client du fait d'une utilisation
de l'espace de stockage ou-deld de la capacité maximale
autorisée.

3.3. Réseau Internet : le Client est averti des aléas techniques inhérents
& I'Internet et des interruptions d'accés qui peuvent en résulter. En
conséquence, le Prestataire ne pourra éfre tenu responsable des
indisponibilités ou ralentissements des Services d'Hébergement.
Compte tenu des spécificités du réseau Intermnet, le Prestataire ne
peut, par ailleurs, offiir aucune garantie de continuité des Services,
n'étant tfenu @ cet égard que dune obligation de moyens. La
responsabilité du Prestataire ne peut donc étre engagée en cas de
dommages liés & limpossibilité temporaire d'accéder aux Applications
du fait notamment d'un dysfonctionnement ou d'une safuration des
réseaux.

3.4. Niveau de S.L.A : les niveaux de qualité de Services nofamment
en termes de sécurité et de confidentialité des Données, sur lesquels
s'engage le Prestafaire pour la  réclisafion des  Services
d'Hébergement, sont décrits au présent Contrat ef en Annexe 2 des
présentes. Le Client a pris acte qu'un S.L.A. (Service Level Agreement)
étendu est compris dans le présent Contrat garantissant
contractuellement la disponibilité d'acceés aux Services & hauteur d'un
pourcentage sur une base périodique. Les Services d'Hébergement
peuvent étre occasionnellement suspendus en raison d'interventions
de maintenance nécessaires a la déliviance des Services
d'Hébergement et notamment au bon fonctionnement des
équipements matériels et des programmes mis en csuvre par le
Prestataire. Sauf cas d'urgence ou circonstances imprévues, le
Prestataire informe le Client, dans le délai prévu en Annexe 2, des
interruptions des Services d'Hébergement. Le Prestataire ne pourra
étre tenu responsable de I'impact éventuel de cette indisponibilité sur
les activités du Client dés lors que le Prestataire a doment prévenu le
Client ou que l'indisponibllité résulte: d'un cas d'urgence ou d'une
circonstance imprévue.

ARTICLE4 -  OUVERTURE DES ACCES - COLLABORATION

4.1. Ouverture du Compte

L'accés aux Services d'hébergement nécessite la réalisation par le
Prestataire des paramétrages nécessaires pour |'ouverture du compte
du Client. Pour personnaliser ces paramétrages, le Client doit fournir
un certain nombre d'éléments dont la liste lui a été fournie par le
Prestataire & I'enregistrement de sa commande. L'ouverfure du
compte est réalisée parle Prestataire, selon les modalités précisées au
Client lors de sa commande, soit, sauf cas particulier lié & I' Application
concernée, sur la base des éléments de paramétrage recus du Client,
ou & défaut a 'expiration d'un délai de 60 jours suivant la date d'effet
du présent Contrat définie aux Conditions Particuliéres. Dans ce
dernier cas, I'ouverture du Service d'hébergement sera réalisée sur la
base des informations et parameétres connus par le Prestataire. La
Date d'ouverture du Compte est la date prise en compte pour la
durée du présent Confrat et sa facturation. Le Client se verra aftribuer,
par le Prestataire, une adresse personnelle et incessible ainsi gqu'un
identifiant/mot de passe par Utilisateur désigné permettant
d'accéder aux Données et aux Applications, sous réserve que le Client
acquiert et maintienne un droit d'utilisation de I'Application et le
Confrat de suivi ou d'acquisition et de services associé. L'accés &
I'Application et aux Données s'effectue par les Utilisateurs depuis leur
poste de travail au moyen d'un navigateur web, dinsi que des codes
d'acces attribués par le Prestataire & chaque Utilisateur et du mot de
passe associé. Les codes d'accés sont destinés & réserver, aux
Utillisateurs du Client, l'accés & I'Application et aux Données et &
protéger lintégrité et la disponibilité des Services d'hébergement ainsi
que lintégrité, la disponibilité et la confidentialité des Données telles
que transmises par les Utilisateurs. Toutes modifications dans ce cadre
sont réalisées sur demande du Client via son Espace Clients. Le Client
sengage a metire tout en ceuvre pour conserver secrets les codes
d'acces le concemant et & ne pas les divulguer sous quelque forme
que ce soif. Le Client est réputé détenir la garde des codes d'accés
des Utilisateurs et assume la responsabilité exclusive de |'utilisation
desdits codes d'accés. |l s'assurera qu'aucune aulre persenne non
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autorisée par le Prest@iaire ne puisse avor dcces aux Services
d'hébergement. De maniére génerale, le Client assume la
responsabilité de la sécurité des postes individuels d'accés aux
Services d'hébergement. En caos de perte ou de vol d'un des codes
d'accés et/ou des mots de passe associés, le Client utilisera la
procédure mise en place par le Prestataire afin de récupérer ces
éléments ou d'en générer de nouveaux. Les codes d'acces sont
proftégés par des mots de passe connus des seuls Utilisateurs. Un mot
de passe doit répondre aux exigences de sécurité telles que définies
par la CNIL {(commission nationale de l'informatique et des libertés).
4.2, Collaboration entre les Parties

Les Parties conviennent que les prestations de service en informatique
nécessitent une coopération active et réguliére entre le Client ef le
Prestataire. Cette collaboration se concrétise parficuliegrement par :

» |'obligation de conseil au bénéfice du Client,

° |la mise & disposition par le Client au personnel du Prestataire chargeé
de la réalisation des prestations, de tous les documents, et éléments
existants, nécessaires a I'exécution du présent Contrat,

* un engagement a salerter mutuellement de l'apparition d'une
difficulté au cours de l'exécution du présent Contrat afin de se
concerfer dans les meilleurs délais pour mettre en place la solution la
mieux adaptée,

Le Prestataire met en ceuvre les conseils et moyens appropriés pour
que les Services d'Hébergement répondent aux besoins du Client. Le
Client exprime ses besoins de facon jusfe, précise et compléte de
maniére a permetire au Prestataire de lui proposer et Ul délivrer des
Services d'Hébergement répondant auxdits besoins. Le Prestataire
s'engage, dans le cadre de son obligation de conseil et d'information
& accompagner le Client dans la détermination du niveau des
Services d'Hébergement qui lui est nécessaire en regard des missions
qu'il accomplit en lien avec les Données hébergées.

Les Services d'Hébergement sont foumnis en fonction de
I'Environnement Client tel que celui-ci I'a présenté, décrit, et le cas
échéant, fait visiter au Prestataire.

Le Client collabore activement avec le Prestataire. Il effectue les
taches et actions que lui prescrit le Prestataire, conformément aux
régles de 'art et lui fournit, en temps ufile, toutes les informations
sollicitées par le Prestataire. En outre, le Client désigne, dés la
conclusion du Contrat, un interlocuteur privilegie ainsi qu'un
interlocuteur suppléant, par écrit. Ces interlocuteurs, ainsi que les
Utilisateurs et le personnel du Client, en relafion avec le Prestataire,
sont compétents et disposent de formations suffisantes.

Le Client permet et facilite 'accés a ses locaux par le Prestataire, ou
fout prestataire désigné & cet effet, dans le cadre de la prestation des
Services d'Hébergement.

Le Client mettra & disposition du Prestataire les emplacements et les
moyens nécessaires a la réalisation des Services d'Hebergement, en
ce compris les installations techniques, féléphonigues et électriques
conformes aux régles de |'art et aux spécifications et prérequis fournis
par le Prestataire.

A ce fitre, le Client met en ceuvre et maintient, pendant la durée du
Contrat, un réseau informatique interne @ chaque Site Client, afin de
pouvoir utiliser les Services d'Hébergement. Le réseau interne de
chaque Site Client pourra faire I'objet d'un agrément de la part du
Prestataire.

Le Client vérifie, avant toute modification de son systeme
informatique, que celle-ci ne porte pas atteinte au fonctionnement
des Services d'Hébergement. Au demeurant, toute modification de
cet environnement doit étre notifiée au Prestataire. Préalablement &
la mise en ceuvre des Services d'Hébergement, le Client veillera &
obtenir toutes les autorisations, notamment Iégales ou administratives,
qui lui seraient nécessaires.

ARTICLES -  SECURITE / AUDIT

Le Prestataire s'engage & prendre toutes les mesures nécessaires,
conformes & l'état de l'art et de la technique, pour assurer la sécurité
des fichiers et des Données du Client qui sont sauvegardés transférés
ou partagés par le biais des Services afin de garantir leur
disponibilité, leur intégrité, leur confidentialiteé ainsi que leur
audibilité, Le Prestataire a remis au Client le Plan d'assurance
sécurité en vigueur & ld date de souscription du Confrat au format
PDF. Le Client reconnait avoir lu et accepté foutes les dispositions de
ce Plan, qu'il s'engage a respecter pendant la durée du Contrat. Le
Plan d'assurance sécurité détermine, en sus des obligations prévues
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auw présent Contrat, le role et les engagements des Parties. Comme
le prévoit son Systéme de Management de Sécurité de I'Information
(SMSI), le Prestataire mandate chaque année un auditeur externe
reconnu  dans ce domaine, afin  dauditer les Services
d'Hébergement du Prestataire conformément aux dispositions du
référentiel 1ISO 27001. Par ailleurs, conformément aux principes de la
norme 1SO 27001, le Prestataire réalise chague année un plan
d'audits internes couvrant le périméfre de son systéme physique des
Donnéeas dans ses Data Centers. Sur demande motivée du Client, le
Prestatdire tient & la disposition du Client les conclusions des rapports
d'audits susvisés. Enfin, le Client pourra & fréquence raisonnable (au
maximum une fois par an), réaliser ou faire réaliser a ses frais exclusifs,
par un tiers prestataire reconnu, un audit des Services proposés par
le Prestataire sous réserve de signer un engagement de
confidentialité et de s'engager a lissue de l'audit & réaliser un
rapport d'audit écrit et & le communiquer au Prestataire. Le
périmétre des audits réalisés par le Client exclut des infrastructures
mutualisées avec d'autres Clients.

ARTICLE 6 -  NOUVELLES PRESTATIONS
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la suspension.

Si la suspension des obligations se prolonge au-deld de trois (3) mois,
chaque Partie aura la possibilité de résilier le Confrat sans indemnite,
en notifiant sa décision & I'autre Partie par lettre recommandée avec
accusé de réception.

ARTICLE? -  CONDITIONS FINANCIERES

Le Client pourrg, s'il le souhaite, confier au Prestataire de nouvelles
prestations, soif ponctuelles, soit de maniére permanente jusqu'dla fin
du présent Contrat. Ces nouvelles prestations feront I'objet d'un Devis
ou d'un avenant au présent Confrat. Ces nouvelles prestations seront

payables dans les conditions prévues a I'arficle « Conditions
financiéres ».
ARTICLE 7 - ASSURANCES

Le Prestataire déclare avoir souscrit un contrat d'assurance couvrant
les conséquences pécuniaires de sa responsabilité  civile
professionnelle encourues & l'occasion de son activité de foumiture
d'un "service de sauvegarde et stockage de fichiers informatiques a
distance par Internet”. Le Client doit étre assuré pour les
conséquences de sa responsabilité civle au cas ou elle serait
engagée envers le Prestataire, ses collaborateurs et sous-traitants
éventuels. Le Client sengage ¢ ce que son assureur renonce au
recours que, comme subrogé dans les droits du Client, il pourrait
exercer contre le Prestataire dont la responsabilité se trouverait
engagée dans la réalisation de dommages matériels, de frais ou de
pertes garantis et contre ses assureurs,

ARTICLE8 - FORCE MAJEURE

Aucune des Parties ne pourra étre fenue responsable de linexécution
de ses obligations contractuelles si elle est empéchée de les exécuter
en raison d'un événement de force majeure, tel que défini & I'article
1218 du Code civii et par la jurisprudence, ainsi que des
conséquences dommageables d'un fel événement.

Un événement de force majeure est un événement échappant au
confréle de la partie débitrice, imprévisible lors de la conclusion du
confrat, et dont les effets ne peuvent éfre évités par des mesures
appropriées, empéchant ainsi l'exécution de ses obligafions.

I est expressement convenu entre les Parties que les événements
suivants consfituent des cas de force majeure : Conflits sociaux
internes ou externes, Inferventions des autorités civiles ou militaires,
Guenes ou hostilités déclarées ou non, Actes terroristes, émeutes,
Catastrophes naturelles, incendies, dégats des eaux, Epidémies,
pandémies, conditions sanitaires. Dysfonctionnements et inferruptions
des opérateurs télécom et des réseaux de télécommunications ou
des réseaux informatiques, y compris cyberattaques, Défaillance d'un
fournisseur ou sous-traitant empéchant ou limitant la mise en ceuvre
ou la fourniture des Prestations, dés lors que cés événements ne
peuvent étre attribués aux moyens techniques mis en ceuvre par le
Prestataire.

En cas de survenance d'un événement de force majeure, la Partie
concernée par cet événement nofifiera par écrit 'autre Partie dans
les meilleurs délais, en indiguant la nature de I'événement et limpact
attendu sur l'exécution de ses obligations. Cette Partie pourra
suspendre partiellement ou totalement I'exécution de ses obligations
sans qu'aucune indemnisation ne soit due.

Si lempéchement est temporaire, |'exécution des obligafions sera
suspendue jusqu'd ce que la Partie invoguant la force majeure ne soit
plus empéchée. La Partie concernée devra informer l'autre Partie de
I'évolution de la situation et fera de son mieux pour limiter la durée de
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9.1. Les prix des Prestations sont précisés dans la Proposition
commerciale dOment acceptée par le Client et/ou aux Conditions
Particuliéres des présentes.

Le prix ainsi indigué tient compte des Applications hébergées & la
date de la signature du Contrat, ainsi que du nombre d'Utilisateurs
précisés aux Conditions Particuliéres.

Toute augmentation du nombre d'Applications hébergées ou du
nombre d'Utilisateurs ou tout dépassement de la capacité de
stockage précisée al'article 3.2 donnera lieu & une adaptation du prix
de I'abonnement aux Services d'Hébergement.

Toute modification apportée & la structure du Client, création,
modification de Services, sera prise en compte pour réactudliser les
abonnements en cours.

Les services hon inclus dans le présent Contfrat qui seraient
commandés par le Client seront facturés dés leur réalisation. Les frais
d'accés et de mise en service des Services d'hébergement sont
facturés une seule fois & la date d'effet du Contrat. lls incluent les frais
de remise en service au terme du présent Contrat sur la base de la
configuration minimale définie a l'article « Réversibilité ».

En outre, pendant la durée du Contrat, le prix annuel sera
avtomatiquement révisé & la date anniversaire du Confratf, avec un
minimum égal & la variation de I'indice Syntec révisé, selon la formule
suivante : P = (P1 x §) / S1 OuU P1 est le prix inifial, $ est I'indice Syntec
révisé, et 51 l'indice de référence du mois de juillet de I'annee
précédente.

Syntec : Chambre Syndicale des Sociétés d'Ftudes et de Conseils.

Le Prestataire n'est pas tenu de notifier le Client pour cette révisian si
elle comespond & la variation de l'indice Syntec révisé (révision
minimale).

Toute modification du prix au-deld de la révision minimale sera notifiée
au Client via I'Espace Clients, au moins 60 jours avant sa date
d'application. Dans ce cas, le Client dispose de 30jours & compier de
la nofification pour résilier le Contrat sans pénalité, par courrier
recommandé avec accusé de réception, avec effet au dernier jour
de la période annuelle en cours. En |'absence de contestation dans
ce délai, le nouveau tarf est réputé accepté définitivement et
irrévocablement par le Client.

Sile Contrat est signé en cours d'année, et sauf dérogation expresse,
le prix sera révisé dés le ler jour de la période annuelle suivante,

Les services non inclus dans le présent Contrat, commandés par le
Client, seront facturés dés leur réalisation, sur la base du tarif en
vigueur au jour de la commande du Client.

Sauf dispositions dérogatoires mentionnées aux Conditions
Parficuliéres (Tarif de Base Annexe), les factures sont émises
annuellement, terme & échoir, la premiére éfant due & la date d'effet
du Confrat et les suivantes au début de chaque période annuelle
pendant toute la durée du Contrat, Ces factures tiennent compte le
cas échéant, des conditions spécifiques de prise en charge de
['assistance a |'utilisation par un organisme désigné par le Prestataire.
Les factures sont payables pour leur montant net et sans escompte &
récepfion, dans un délai de 30 jours. Ce délai est porté & 50 jours pour
les établissements publics de santé. Le Client ne peut procéder &
aucune compensation ou rétention sur les créances du Prestataire.
Toute somme non payée & 'expiration du délai par un Client public
ouvre droit pour le Prestataire au versement d'intéréts moratoires et
d'une indemnité forfaitaire de 40 euros pour frais de recouvrement,
conformément aux articles R2192-31 @ R2192-36 du Code de la
commande publique. Pour un Client privé, conformément aux arficles
L.441-10 et D.441-5 du Code de commerce, toute somme non payée
& son échéance donne lieu au paiement de pénadlités égales @ trois
fois le taux d'intérét légal, caleulé par mensudlité, ainsi qu'a une
indemnité forfaitaire de 40 euros pour frais de recouvrement. Une
indemnité complémeniaire pourra éfre réclamée sur présentation de
justificatifs si les frais de recouvrement dépassent ce montant
forfaitaire.

Dans le cas oU une facture ne serait pas réglée a son échéance, le
Client ne pourra appliguer aucune pénalité de retard ni réclamer
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de dommages et intéréts au Prestataire au fitre du présent Conirat,
Par ailleurs, dans cette situation, le Prestataire pourra, aprés mise en
demeure restée infructueuse a l'issue du délai imparti, suspendre
sans autre formalité, 'accés aux Prestations jusqu'au réglement
complet des sommes dues.

9.2. Sauf dispositions dérogatoires mentionnées aux Conditions
Particulieres (Tarif de Base Annexe), les factures sont émises chaque
année, terme & échair. la premiére a la date d'effet du Confrat et
les suivantes chaque début de période annuelle pendant toute la
durée du Contrat et en tenant compte, le cas échéant, des
Conditions Particuliéres définies en regard de la prise en charge de
I'assistance & 'ulilisation par un organisme désigné par le
Prestataire.

Les sommes dues au fitre du Contrat font I'objet de factures qui sont
adressées au Client ou, le cas échéant, au tiers payeur désigne par
celui-ci. Le Client demeure redevable vis-a-vis du Prestataire en cas
de non-paiement par le fiers payeur. Toute facture est payable sans
escompte par chéque, virement ou par prélévement automatique, &
réception, dans un délai de 30 jours. Ce délai est fixé a 50 jours pour
les établissements publics de santé. En cas de paiement par
prélévement automatique, le Client accepte de fournir au Prestataire
un relevé d'identité bancaire et une autorisation de prélévement pour
les redevances dues.

9.3. Toute contestation de facture ne sera prise en compfe que
forsque la partie non contestée de la facture aura été entierement
réglée. En cas de retard dans le réglement d'une facture, le
Prestataire applique un intérét de retard égal a frois fois le taux de
I'intérét I&gal, calculé surle montant hors faxe des sommes dues, par
périodes indivisibles de quinze jours & compter du premier jour de
retard, avec un minimum de perception pour participation aux frais
de dossier dont le montant est fixé & cinquante (50) euros. En cas de
non-paiement de la facture a échéance par le Client, le Prestataire
se réserve le droit de résilier le Contrat, de maniére dérogatoire aux
conditions prévues & l'article «Reconduction - Résiliation n,
moyennant le respect d'un délai de six () mois a compter de la
premiére mise en demeure restée infructueuse pendant un délai de
frente (30) jours.

ARTICLE 10 - DUREE
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Services d'Hébergement. Ces modifications seront notifiées au Client,
par lettre recommandée avec avis de réception, moyennant le
respect d'un préavis de six (6) mois. Larsque ce changement rend
nécessaire le remplacement ou 'adaptation significative de certains
équipements terminaux, le Prestataire en informe le Client moyennant
le respect d'un préavis d'un an, par lettre recommandée avec avis
de réception. Le remplacement ou 'adaptation des équipements
terminaux, ou les modifications de I'Interconnexion sécurisée, sont & la
charge du Client. Dans un délai d'un mois a compter de la notification
par le Prestataire desdites modificatfions, le Client nofifiera au
Prestataire, soit son acceptation de ces modifications, soit la résiliation
du Contrat qui interviendra, de maniére dérogatoire a
I'article « Reconduction - Résiliation », au terme du préavis prévu aux
deux premiers alinéas du présent article.

Les deux Parties conviennent gu'un défaut de réponse du Client dans
le délai d'un mois prévu au précédent dlinéa vaut acceptation des
modifications.

Si, au terme du préavis prévu aux deux premiers alinéas du présent
article, le Prestataire découvre gue le Client ne met pas en ceuvre les
modifications prescrites, le Prestataire se réserve la possibilité, de
maniére dérogatoire & l'arficle « Reconduction — Résiliation n, de
résilier le présent Confrat moyennant le respect d'un préavis d'un
mois.

Aucune modification intervenant & l'initiative du Prestataire ne pourra
donner lieu & dommage et intéréts, ni & quelque réparation que ce
s0it.

ARTICLE 13 - OBLIGATIONS DU CLIENT

Le Contrat prend effet & la date et pour la durée précisées aux
Conditions Parficuligres. Au terme de la durée prévue, le Contrat se
renouvellera par tacite reconduction d'année en année, sauf
dénonciation dans les conditions prévues & |'arficle « Reconduction —
Résiliation »..

ARTICLE 11 - RECONDUCTION - RESILIATION

Chacune des Parties peut dénoncer le présent Contrat en
respectant un préavis de deux (2) mois, nofifié par letire
recommandée avec accusé de réception, avant la datfe
anniversaire.

Chacune des Parties peut résilier le présent Contrat, par letire
recommandée avec accusé de réception, si l'autre Partie ne
respecte pas l'une de ses obligations, aprés envoi d'une mise en
demeure restée infructueuse pendant 1 mois. En outre, le Prestataire
se réserve le droit de résilier le présent Contrat sans préavis ni
indemnité en cas de non-respect par le Client d'une quelconque
des obligations mises @ sa charge au titre du présent Contfrat, En
parficulier, le Prestataire pourra résilier le Contrat, sans indemnité,
dans les conditions indiquées au précédent alinéa pour les raisons
suivantes : (i) implantation sur le systéme informatique du Client de
tous progiciels ou systémes d'exploitation non compatibles avec le
ou les Applications objet du présent Contrat, (i) incident de
paiement du fait du Client, (i) viclafion des droits de propriété
intellectuelle du Prestataire.

Enfin, les Services d'Hébergement prendront automatiquement fin
au terme du contrat de suiviet/ou d'acquisition et de services d'une
ou plusieurs Applications concernées par le présent Contratf.
Aucune demande de remboursement des sommes facturées ef
réglées dans le cadre du présent Contrat ne pourra étre réclamée
par le Client.

ARTICLE 12 - MODIFICATIONS ET EVOLUTIONS TECHNIQUES

Le Prestataire peut étre amené & modifier les conditions et
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Les obligations mises & la charge du Client constituent des
obligations impératives, dont le respect conditionne directement et
totalement la bonne exécution par le Prestataire de ses obligations.
En cas de manquement & une quelconque de ses obligations par le
Client, la responsabilité du Prestataire ne pourra &tre engagée a
quelque titre que ce soit.

Informations relatives au Client: le Client s'engage @ foumnir des
informations justes et sincéres lors de la souscription de son Contraf.
Le Client s'engage & prévenir le Prestataire de fout changement
concernant ses informations et sera seul responsable des éventuels
dysfonctionnements qui pourraient résulter d'informations erronées.
A cet égard, le Client doit disposer d'une adresse de courrier
électronique et postale valide et en parfait état de fonctionnement.
En cas de changement de ses informations, le Client devra en
informer le Prestataire par courier électronique, télécopie ou lettre
simple, ou en les modifiant directement dans son Espace Clients.
Prérequis techniques : le Client fait son affaire personnelle de la mise
en place des moyens informatiques et de télécommunication
nécessaires a I'accés au Service. Le Client est informé que les Services
d'Hébergement ne peuvent &tre déliviés au Client qu'a la condition
qu'il ait souserit un abonnement internet haut débit ou fibre (hors
connexion satellite, WIMAX) conforme aux prérequis techniques du
Prestataire et que le Client ufilise sous sa propre responsabilité,
Pendant toute la durée du présent Contrat, le Client s'engage @
metire en ceuvre et @ maintenir un réseau informatique pour le Site
Client aux fins d'exécution des Services d'Hébergement fournis par le
Prestataire. Le Client s'engage notamment @ metftre en ceuvre un
systéme de protection de son réseau informatique. de type antivirus,
de le maintenir @ jour avec les abonnements nécessaires qu'il souscrira
a ses frais, de telle fagon que le systéme ne permette pas la
propagation de virus sur l'ensemble du réseau. De plus, il assurera les
protections nécessaires afin d'éviter toute intrusion sur son systéme qui
pourrait, par répercussion, entrainer des infrusions sur le réseau du
Prestataire. Le Client reconnait, & cet effef, avoir été suffisamment
informé de la configuration minimale préconisée et des modalités lices
& l'utilisation des Services et en particulier qu'il conserve d& sa charge
le colt d'acquisition, de mise en place et de mainfenance des
moyens informatiques de télécommunication nécessaires & l'accés au
Service (connexion Internet).

Utilisation des Services: le Client est seul détenteur de tous les
identifiants et codes d'acceés permettant 'installation, I'utilisation et la
configuration des Applications hébergées au titre des présentes, et
assume la responsabilité exclusive de I'utilisation desdits identifiants et
codes d'accés. |l s'assurera qu'aucune personne non autorisée par
ses soins n'ait accés aux Services d'Hébergement au travers de
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I'Environnement Client. De maniere générale, le Client assume la
responsabllité de la sécurité des accés aux Données et aux
Applications hébergées au titre des présentes. Dans I'hypothése ou il
aurait connaissance d'un acceés non autorise, le Client en informera le
Prestataire sans délai. Le Prestataire rappelle que les codes d'acces
gérés par le Client ne doivent éfre connus que des seuls Ufilisateurs,
étant entendu qu'un code d'accés doit répondre aux exigences de
sécurité telles que définies par la CNIL,

I appartient au Client en cas de perte. de vol ou de tout acte
frauduleux a I'égard de son identifiant/mot de passe, d'en informer
dans les meilleurs délais le Prestataire et de justifier & cette occasion
de son identité par tous moyens. A réception de cette nofification
écrite diment justifiée, le Prestataire procédera & la modification de
I'identifiant et du mot de passe du Client. Durant ce laps de temps, le
Client demeure responsable de ['utilisation des Services qui pourrait
étre faite avec son identifiant et son mot de passe. A cet égard, le
Prestataire ne saurait étre tenu pour responsable d'une perte des
Données du Client et des conséquences d'une utilisation des Services
non conforme ¢ la documentation technique remise au Client,
Données stockées dans le Data Center du Prestataire : les Services
d'Hébergement assurent une simple prestation de ftransfert, de
stockage, de restitution ou de partage de Données informatiques. A
ce fitre, le Prestataire n'ayant pas connaissance du contenu méme
des fichiers, le Client déclare étfre le seul et unique responsable des
Données qu'il stocke. La responsabilité du Prestataire ne pourra donc
en aucun cas étre recherchée au tifre des Données stockées, le Client
sengageant @ le garantir et le relever indemne contre foute
réclamation de quelgque nature qui pourrait lui éfre adressée
relativement auxdites Données. Le Client fait son affaire de la
souscription et de la prise en charge de contrats de maintenance
et/fou de garanties nécessaires au beon fonctionnement des
Applications  précédemment décrites, auprés des éventuels
prestataires concernés.

Stockage de contenu illicite : le Client s'engage & ne pas utiliser les
Services d'Hébergement pour stocker dans le Data Center du
Prestataire des fichiers au contenu illicite et/ou portant atteinte a la
dignité humaine (incitation & la haine raciale, images, vidéos ou
contenu & caractére pédopornographique, etc.), aux droits de
proprieté infellectuelle de tiers (fichiers musicaux, films, photographies
piratés). Dans une telle hypothése, son compte serait fermé sans
préavis et sans mise en demeure et son abonnement résilié sans qu'il
ne puisse prétendre a une quelcongue indemnisation pécuniaire. En
cas de poursuite judiciaire mise en ceuvre en raison du contenu stocké
par le Client dans le Data Center du Prestataire, par I'intermédiaire
des Services d'Hébergement, le Client reconnait et accepte qu'il
assume pleinement et entiérement la responsabilité dudit contenu
dégageant de ce fait toute responsabilité & la charge du Prestataire.
Obligations générales : Le Client s'engage, sauf & perdre le bénéfice
du présent Contrat, & permettre au Prestataire de relever la
configuration matérielle et progicielle de I'installation informatique du
Client, par tout moyen & sa convenance, en vue d'assurer de maniére
optimale les Prestations et de déceler d'éventuelles défectuosités ou
détériorations. Pour permetire au Prestataire de s'assurer de la
compatibilité des modifications décidées par le Client aux
Applications, le Client s'oblige & informer le Prestataire, par écrit et
préalablement & leur mise en ceuvre, de toutes décisions qu'il
prendrait relative @ un changement de matériel, de systémes
d'exploitation et de maniére générale & son installation informatique,
en lien avec les Applicafions couvertes par le présent Contrat. Les
connexions & internet dans le cadre du présent Contrat sont & la
charge du Client.

ARTICLE 14 - RESPONSABILITE

Le Prestataire s'engage a mettre en ceuvre tous les moyens
nécessaires pour exécuter ses obligations, en accord avec les régles
de |'art et les standards professionnels. Toutefois, il est rappelé que le
Prestataire est soumis & une obligation de moyens et non de résultat.
Par conséquent, sa responsabilité ne pourra étre engagée que pour
des manquements directement liés & sa négligence. Le Prestataire ne
saurait étre tenu responsable des défailances résultant de causes
échappant & son contrdle, telles que des interruptions de réseau
téléphonigue, des actions de tiers, ou une mauvaise application par
le Client des conseills prodigués par le Prestataire.

Le Prestataire s'engage @ maintenir des mesures de sécurité
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données du Client stockées sur ses serveurs. Ces mesures incluent, mais
ne sont pas limitées &, le chiffrement des données, la réalisation
d'audits de sécurité réguliers, et la mise en cesuvre de dispositifs de
sécurité physique et électronique pour protéger les informations
sensibles. En cas de dommages directs subis par le Client résultant
d'une violation des obligations de sécurité des données, le Prestataire
en assumera la responsabilité & condition que cette violation soit
imputable & une négligence ou @ un mangquement aux mesures de
sécurité établies par le Prestataire.

Le Prestataire se réserve le droit dinterrompre temporairement
l'accessibilité aux Prestations et/ou & |'Espace Clients pour des raisons
de maintenance ou d'amélioration, sans que cela n'ouvre droit dune
indemnisation. En particulier, le Prestatdire décline toute responsabilité
en cas de lenteur ou d'interruption des connexions liées au réseau
internet, sur lequel il n'exerce aucun contréle. Le Client sinterdit de
rechercher la responsabilité du Prestataire, et celui-ci renoncera a
toute indemnisation au fitre des périodes d'interruption.

En foute hypothese, la responsabilité du Prestataire est limitée aux
dommages directs et prévisibles résultant d'un manquement a ses
obligations contractuelles. Les préjudices indirects, spéciaux ou
consécufifs, tels que perte de revenus, de profits, de données, ou
toute autre perte économique. ne peuvent donner lieu & une
indemnisation. Si la responsabilité du Prestataire venait & étre
engagée, quelle gu'en soit la nature (contractuelle, délictuelle, ou
autre), et sous réserve que le Client it fait une ulilisation conforme de
des Prestations, sa responsabilité financiére totale au titre du présent
Contrat est limitée au montant total des sommes effectivement
payées par le Client pour les Prestations de la période annuelle
concernée par la survenarice du fait générateur de responsabilité.
Sauf dérogation expressément acceptée par le Prestataire, le
montant total des pénalités applicables par le Client ne pourra
excéder 10 % du montant hors taxes de la redevance annuelle définie
dans l'article « Conditions Financiéres ». Les Parties reconnaissent que
le prix du Contrat refléte la répartition des risques et I'équilibre
économique souhaité, ef que ces limitations de responsabilité
constituent une condition essentielle & la conclusion du présent
Contrat, sans laquelle le Prestataire n'aurait pas contracté. Les Partfies
conviennent que ces limitations s'‘appliguent méme en cas de
résolution ou de résiliation du Contrat.

Le Client est seul responsable de la gestion de ses systémes, de ses
données et de lutilisation des Prestations. A ce fitre, il assume (i) la
responsabilité du choix et du paiement de son fournisseur d'acces a
infernet ou de télécommunications, ainsi que des disposififs
techniques nécessaires @ lutilisation des Prestations ;i) la
responsabilité de la formation et de I'expérience suffisante de son
personnel pour ufiliser les Prestations dans des conditions optimales.
Le Client est tenu de gérer et de contrdler 'utilisation des identifiants
et codes d'accés foumis par le Prestataire, et doit garantir leur
confidentialité et leur sécurité. Toute utilisation non autorisée résultant
d'une divulgation de ces identifiants engage la responsabilité du
Client. Le Client s'engage a assurer une ulilisation sécurisée et
confidentiele des identifiants et codes d'acces fournis par le
Prestataire, et est responsable de foute ufilisation non autorisée
résultant de leur divulgation, volontaire ou non,

Le Client déclare &tre informé des caractéristiques et limites inhérentes
a lintemet, en particulier concemant les performances techniques et
les temps de réponse lors de la consultation, de linferrogation ou du
transfert dinformations. Le Client est seul responsable de la protection
de ses postes de fravail, données et identifiants contre les menaces
telles que les virus ou autres logiciels malveillants pouvant circuler sur
internet. En outre, le Prestataire ne peut éfre tenu responsable de tout
dysfonctionnement ou retard imputable & des limitations de l'internet
lui-méme.

llest rappelé que le Client est responsable des risques liés a son activité
et il lui appartient en particulier de prendre foutes les mesures
nécessaires pour assurer la sécurité de ses préposés et prévenir les
risques. Le Client reconnait que la Prestation du Prestataire, si elle peut
contribuer, comme élément technique, au dispositif global de
prévention qu'il met en ceuvre, peut par nafure, en tant gu'oufil
informatique, étre sujette & dysfonctionnements. Le Prestataire
s'engage a les prendre en charge dans les conditions contractuelles
mais ne peut en aucun cas garantic I'absence d'emeur ou
d'interruption de service, ce que le Client doit intégrer dans la gestion
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de son activité et de ses risques que lui seul maitrise et contréle. Le
Client garantit & ce titre le Prestataire confre tout recours ou action de
tiers et/ou de préposés quiseraient ligs a l'utilisation ou & lincapacité
d'utiliser la Prestation, y compris en cas de dommage corporel.

ARTICLE 15 - DISPOSITIONS RELATIVES AUX DONNEES

1. Responsabilité du Client en tant que Responsable de Traitement
Dans le cadre de I'exécution du présent Confrat, le Client, en tant
que Responsable de Traitement, garantit au Prestataire qu'il a
respecté foutes les obligations qui lui incombent conformément & la
réglementation en vigueur, et notamment le Réglement Général sur
la Protection des Données (RGPD). Le Client s'engage & : (i] Avoir
mis ‘en place et tenir & jour un registre des fraitements liés aux
données & caractére personnel (DCP), tel que requis par le RGPD.
(i) : Avoir rédlisé toutes les formalités préalables necessaires
(notifications, autorisations) auprés de la CNIL ou toute autre autorité
compétente, lorsque cela est requis ; [(ii] Avoir recueili le
consentement ou informé les personnes concernées sur la finalite et
les modalités du traitement de leurs données personnelles, et leur
avoir permis d'exercer leurs droits conformément & la
réglementation applicable ; (iv)$'assurer que les DCP collectées sont
pertinentes et limitées & ce qui est nécessaire au regard des finalités
pour lesquelles elles sont fraitées, Le Client garanfit le Prestataire
contre tout recours, réclamation ou plainte de fiers, y compris des
personnes concemeées, résultant d'un  manguement & ces
obligafions.

2. Réle du Prestataire en tant que Sous-Traitant

Lorsque le Prestafdire agit en tant que Sous-Traitant, il s'engage &
respecter les obligations imposées par le RGPD et & mettre en ceuvre
les mesures techniques et organisafionnelles appropriées afin de
protéger les DCP contre tout accés non autorisé, perte, altération
ou destruction accidentelle. Dans ce cadre, le Prestataire s'engage
& : (i) Ne traiter les DCP que pour les besoins de I'exécution du
présent Contrat et conformément aux instructions documentées du
Client. Toute utilisation des DCP & d'autres fins est interdite sans
I'accord préalable et écrit du Client; (i) Veiler & ce gue les
personnes autorisées @ traiter les DCP soient soumises & une
obligation légale de confidentialité et regoivent la formation
nécessaire en matiére de protection des DCP ; (iii) Mettre en place
les mesures de sécurité appropriées pour protéger les DCP,
conformément & |'article 32 du RGPD ; (iv) Mettre en ceuvre un
registre des traitements effectuées pour le compte du responsable
de traitement ; (v) Nofifier le Client dans les meilleurs délais en cas
de violation des DCP, en foumnissant les informations requises sur
I'incident, en cela compris : (i) la nature de la violation ; (i) le nombre
approximatif de personnes concemnées et d'enregistrements
fouchés ; (i) les conséquences probables de la violation; (iv] les
mesures prises pour remédier & la violation et en atténuer les
conséguences.

Le Prestataire se réserve le droit de ne pas metire en ceuvre une
instruction du Client, si elle Iui parait non conforme & la
Réglementation et informe immédiatement le Responsable de
traitement. Le Prestataire met & la disposition du Client sur I'Espace
Clients tout document nécessaire permettant de démontrer le
respect des obligations du Prestataire en qualité de sous-fraitant au
fitre du Contrat (article 28 du réglement européen 2016/679). Le
Prestataire fournit au Client, aux frais de ce dernier si cette demande
excéde les obligations contractuelles du Prestataire en qudiite de
sous-fraitant ou celles imposées par la Réglementation, toute
information utile en sa possession afin de I'aider & réaliser les analyses
dimpact relatives & la protection des DCP menées par et sous la
seule responsabilité du Client,

3. Sous-traitance Ultérieure et Sociétés Affiliées

Le Prestataire est autorisé & sous-traiter une partie des traitements
des DCP & des sous-traitants ultérieurs, y compris ses sociétés affiliées,
au sens des articles 1233-1 ef 1233-2 du Code de commerce, sous
réserve des conditions suivantes :

Le Prestataire doit informer le Client de tout changement
concernant I'ajout ou le remplacement d'un sous-traitant, Le Client
dispose d'un délai de 15 jours pour émettre des objections écrites.
En l'absence d'objection dans ce délai, le sous-fraitant est réputé
accepté parle Client.

La liste des sous-traitants ultérieurs est fournie sur I'Espace Clients. Le
Prestataire s'engage & imposer aux sous-traitants et sociétés affiiées
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des obligations contrac

présent Contrat, notamment en matiére de sécurife et de
confidentialité des DCP.

Le Prestataire demeure pleinement responsable devant le Client de
I'exécution des obligations par les sous-traitants et sociétés affiliées.
Le Client accepte que les DCP soient traitées par le personnel
habilité du Prestataire ainsi que par ses sociétés affiliées, dans la
mesure ou ces deriéres respectent strictement les mémes
obligations de protection des données.

4, Droits des Personnes Concernées

Le Client, en tant que Responsable de Traitement, reste responsable
de la gestion des demandes des personnes concernées par le
traitement des DCP (ex. demandes d'accss, de reclification,
d'effacement]. Le Prestataire s'engage & :

. Infarmer le Client de toute demande regue des personnes
concernées,
. Assister le Client, dans la mesure du possible, pour Iui

permettre de répondre aux demandes des personnes concernées
conformément aux articles 12 & 22 du RGPD.

5. Fin du Traltement et Suppression des Données

A I'issue du présent Contrat, le Prestataire s'engage & détruire toutes
les copies existantes des DCP présentes sur ses serveurs dans le cadre
de la maintenance, sauf si un accord exprés a été etabli avec le
Client pour une autre méthode de conservation (ex. archivage).

6. Transferts Internationaux de Données

Le Client reconnait que, dans le cadre de I'exécution du présent
Contrat, les DCP peuvent étre transférées hors de ['Espace
Economique Européen (EEE), notamment vers les sociétés affiliées
du Prestataire ou des sous-traitants ultérieurs. Dans ce cas, le
Prestataire s'engage & ce que ces fransferts respectent les
exigences légales, en s'appuyant sur :

. Une décision d'adéquation de la Commission Européenne
reconnaissant un niveau de protection adéquat.
. Ou des clauses confractuelles types approuvées par la

Commission Européenne.

Le Prestataire veille & ce que tous les sous-fraitants ultérieurs ou
sociétés affiliées respectent des mesures de profection adéquates,
conformément aux dispositions du RGPD.

7. Droit de Vérification et Résiliation

Le Client se réserve le droit de procéder a toute vérification qu'il
jugerait nécessaire pour s'assurer du respect des obligations
précitées par le Prestataire en matiére de profection des DCP. Le
Client peut réaliser ces vérifications soif directement, soit par
lintermédiaire d'un tiers de confiance.

En cas de non-respect des dispositions du présent arficle par le
Prestataire, le Client pourra solliciter la résiliation du Contrat selon les
modalités prévues a I'arficle « Résiliation ».

8. Délégué a la Protection des Données (DPO)

Le Prestataire a désigné un Délégué a la Protection des Données
(DPO), qui est l'interlocuteur privilégié pour toute question relative &
la protection des DCP dans le cadre du présent Contrat, Le DPO
peut étre contacté a I'adresse suivante : doo@berger-levrault.com.

ARTICLE 16 - FIN DU CONTRAT/REVERSIBILITE

Dans tous les cas de résiliation prévus au présent Contrat, le Prestataire
cesserd les Services d'Hébergement & la date d'effet de la résiliation.
Tous les matériels et équipements terminaux que le Client aurait eu &
mettre en ceuvre au sein de son Site Client pour I'ufilisation des
Services d'Hébergement foumis par le Prestataire au fitre des
présentes, resteront & la charge du Client et ne pourront, en aucun
cas faire 'objet d'un quelconque remboursement de la part du
Prestataire. Le Client est responsable de I'éventuelle résiliation desdits
abonnements et ne pourra, en aucun cas, se prevaloir d'un
quelconque remboursement de la part du Prestataire au fifre des
sommes dues pour ces ligisons et interconnexions.

A la fin du Confrat, guelle gu'en scit la raison, le Client obtiendra une
copie de I'ensemble de ses Données présentes dans le Data Center,
sur des supports numériques compatibles avec le volume desdifes
Données, et compatibles avec les équipements du Prestataire. Ces
supports numérigues pourront étre fournis parle Client aprés validation
du Prestataire, ou par le Prestataire, étant entendu qu'ils feront, dans
ce cas, I'objet d'une facturation complémentaire. Les éventuels frais
d'expédition des supports numérigues utilisés pour rédliser ces
opérations seront supportés par le Client.
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La restitution des Données est effectuée par le Prestataire sur
demande du Client, & fitre gratuit dans le format standard déterminé
par le Prestataire et lisible sans difficulté dans un environnement
équivalent (type format de sauvegarde) sous réserve gue le Client ait
formulé sa demande par écrit en lettre recommandée avec accuse
de réception dans les 30 jours précédant le terme du Contrat et au
plus tard dans les 30 jours suivants ce terme. La restitution des Données
est effective & la livraison de ces Données. Le Client dispose de huit (8)
jours ouvrés @ compter du jour de leur réception pour valider la
réversibilité et la réutilisation des Données. A défaut, le Client est
réputé avoir validé la réversibilité et la réutilisation de ces Données, et
notamment disposer de fous les moyens nécessaires & cette fin. Le
Prestataire, en sa qualité d'hébergeur, reste propriétaire des moyens
informatiques utilisés dans le cadre des Applications. Le Client s'oblige
en son nom et au nom du prestataire gqu'il a désigné pour le
représenter dans ce cadre, @ collaborer activement avec le
Prestataire afin de faciliter la récupération des Données. Le Client
s'engage a respecter les instructions du Prestataire nécessaires a la
réversibilité des Données et a leur réutilisation.

Il est expressément convenu entre les Parties que la réversibilité et la
réutilisation des Données restituées peuvent entrainer des contraintes
techniques, financiéres cu juridiques imprévisibles, notamment liées &
|'évolution des technologies, aux moyens et compéetences du
nouveau site d'accueil des Données, et peut nécessiter I'acquisition
de matériel ou logiciel informatique & la charge exclusive du Client.
Le Prestataire ne peut garantir que cefte restitution de Données
répondra aux objectifs du Client et/ou lui permetira d'intégrer ces
Données dans le systéme d'un tiers. Toute récupération spécifique des
Données, qui serait demandée par le Client, et nécessitant des
interventions particulieres de la part du Prestataire, fera I'objet d'un
Devis et d'une facturation dans les conditions de l'article 6 des
présentes. Le Prestataire informe le Client que ses Données seront
détruites ef qu'aucune copie ne sera conservée dés lors gue le Client
aura récupéré les supports numériques, et en fout état de cause
seront définitiverment supprimées a l'expiration d'un délai de 30 jours
suivant le terme du Contrat,

ARTICLE 17 - PROPRIETE
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respecter ces disposifl

confidenticlité continuera de lier les Parties pendant une période de
24 mois G compter du terme définitif du Confrat. Le Prestataire
s'engage donc & respecter, de fagon absolue, les obligations
suivantes et & les faire respecter par son personnel, dés lors que la
rédlisation du présent Contrat impliquera la réception, la
récupération, l'intégration, le fransfert ou tout autre fraitement sur les
Données du Client par le Prestataire : (i) ne prendre aucune copie des
documents et supports d'informations confiés a I'exception de celles
nécessaires pour les besoins de |'exécution des Prestations, (i) ne pas
utiliser les documents et informations traités a des fins autres que celles
nécessaires pour les besoins de |'exécution de sa prestation, (i) ne pas
divulguer ces documents ou informations & d'autres personnes, qu'il
s'agisse de personnes privées ou publiques, physiques ou morales, a
moins que ces demiéres aient été préalablement autorisées par le
Client {iv) prendre toutes mesures permettant d'éviter toute utilisation
détournée ou frauduleuse des fichiers informatiques en cours
d'exécution du Contrat, (v) prendre toutes mesures, notamment de
sécurité matérielle, pour assurer la conservation des documents et
informations traités tout au long de la durée du présent Contrat, {vi)
supprimer & la fin du présent Contrat toutes les Données fransmises par
le Client selon les modalités prévues & I'arficle « Réversibilité » le cas
échéant ainsi que tous fichiers manuels ou informatisés stockant les
Données du Client.

ARTICLE 19 - NON SOLLICITATION DE PERSONNEL

Sauf accord préalable et écrit du Prestataire, le Client sinterdit
d'engager directement ou indirectement un collaborateur du
Prestataire, affecté & I'exécution des Prestations objet du présent
Contraf, méme dans 'hypothése ou la sollicitation serait sur l'initiafive
du collaborateur, ou de le prendre & son service sous guelque statut
que ce soif. Le présent arficle produira ses effets pendant toute la
durée dexécution du présent Contfrat et pendant une durée de
12 mois suivant son terme.

ARTICLE 20 - INDEPENDANCE DES PARTIES

17.1 Le Client demeure propriétaire de I'ensemble des informations et
des Données qui auront éfé déposées dans le Data Center, soit au
travers des Applications hébergées, soit directement. A I'issue du
Contrat, guelle qu'en soit la cause, le Prestataire s'engage selon des
modalités décrites & 'article 16, d'une part & restituer immédiatement
au Client toutes les Données hébergées au tifre du présent Contrat et,
d'autre part, & détruire toute copie et sauvegarde desdites Données.
Le Prestatagire s'engage a ne faire aucun usage des Données
déposées par le Client, autre que celui striciement nécessaire &
I'exécution des obligations souscrites aux présentes. A cet effet, le
Prestataire s'inferdit formellement de céder, transférer, communiquer,
divulguer tout ou partie des Données ainsi hébergées, & des tiers, sauf
autorisation préalable et écrite de la part du Client. Le Prestataire
s'engage & ne transmettre aucune Donnée déposée par le Client &
un tiers, hormis si une décision de justice lui ordonnait de le faire.

17.2 La documentation, et plus spécifiguement les méthodes.
documents ou programmes, propriété du Prestataire ou dont le
Prestataire a obtenu un droit de diffusion, qui sont mis & la disposition
du Client, & titre onéreux ou non, ou qui sont utilisés dans le cadre du
Contrat, restent la propriété exclusive du Prestataire ou de leur titulaire
légitime, Le Client déclare étre le légitime détenteur de tous les droits
d'utilisation et/ou de propriété intellectuelle relatifs aux Applications
qu'il héberge dans le Data Center au fitre des présentes. A défaut, et
en cas de revendication des tiers, il fera son affaire personnelle et
supportera seul foutes les conséguences de telles revendications,
garantissant ainsi le Prestataire contre tout recours.

ARTICLE 18 - CONFIDENTIALITE

Aucune des Parties ne peut prendre un engagement au nom et/ou
pour le compte de l'autre. En outre, chacune des Parties demeure
seule responsable de ses actes, allégations, engagements,
prestations, produits et personnels.

ARTICLE 21 - NON-VALIDITE PARTIELLE

Si une ou plusieurs des stipulations du Contrat sont fenues pour non
valides ou considérées comme telles en application d'une loi, d'un
réglement ou d'une décision définitive d'une juridiction compétente,
elles seront réputées non écrites et les aufres stipulations
demeureront en vigueur.

ARTICLE 22 - NON RENONCIATION

Le fait pour I'une ou l'autre des Parties de ne pas se prévaloir d'un
manquement de 'autre Partie & lune guelconque de ses obligations
au titre du Confrat ne sdurait étre inferprété comme une
renonciation @ l'obligation en cause. Un défaut ou un retard dans
|'exercice d'un droit par I'une des Parties ne peut étre interprété
comme une renonciation & ce droit,

ARTICLE 23 - SOUS-TRAITANCE

Le Prestataire s'oblige & conserver toute confidentialité sur les
informations auxquelles il aurait accédé dans le cadre de la réalisation
des Prestations objet du présent Contrat pour le compte du Client. Le
Client s'engage & conserver confidentiels les informations, outils et
documents émanant du Prestataire, quelle que soit leur nature,
économique, technique, juridique, auxguels il aurdit pu avoir acces
ou usage au cours de I'execution du Contrat. Le Client s'oblige & faire
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Le Prestataire peut recourir & la sous-traitance et faire appel & des
Prestataires techniques externes dans le cadre de ['exécution de ses
engagements confractuels au titre des Services d'Hébergement.
Dans cette hypothése, le Prestataire reste fenu envers le Client de
I'exécution par le sous-fraitant de la totalité de ses obligations et
engagements tels que décrits au présent Contrat. Ainsi, en vertu du
contrat de sous-traitance gu'il aura conclu avec le Prestataire, le
sous-traitant et/ou prestataire fechnique externe est donc tenu
d'apporter des garanties, en fermes de sécurité et de
confidentialité, a minima identfiques & celles au respect desquelles
le Prestataire s'est engagé dans le cadre des présentes,

Le Prestataire s'engage & informer le Client de tout gjout ou
remplacement de ses sous-traitants dans le cadre de la réalisation
des seuls Services d'Hébergement, par écrit, au minimum 30 jours
I'avance. Le silence du Client dans le délai précité vaut acceptation
du changement intervenu. Le Prestataire met a la charge de ses
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sous-traitants  foutes obligations nécessaires pour que soient
respectées la confidentidlité, la sécurité et l'intégrité des Données
de Santé & Caractére Personnel, et pour que lesdites Données ne
puissent &tre ni cédées ou louées & un fiers a fitre gratuit ou non, ni
utilisées & d'autres fins que celles définies au Contrat.

ARTICLE 24 - REGLEMENT DES LITIGES

Lle présent Contrat est soumis & la loi frangaise. En cas de
contestation s'élevant enre les Parties relativement & la formation,
I'inferprétation et/fou & I'exécution du présent Contrat, celles-ci
s'engagent a s'écrire mutuellement la teneur de leur différend, en
la forme d'une letire recommandée avec accusé de réception. A
cet égard, les Parties s'engagent & tenir au moins une réunion aux
fins de trouver une solution concertée. En cas d'échec de la
conciliation, matérialisée par un proces-verbal, le fribunal du lieu du
sitge du Prestataire sera seul compétent, quels que soient le lieu
d'exécution du Confrat, le domicile du défendeur, nonobstant
pluralité de défendeurs ou appel en garantie, méme pour les
procédures d'urgence, les procédures conservatoires, en référé ou
sur requéte.

ARTICLE25 - CESSION

Le présent Confrat ne peut faire I'objet par le Client d'une cession
totale ou partielle, & titre onéreux ou gratuit, sauf accord préalable
et écrit du Prestataire ou, dans le cadre des dispositions d'ordre
public autorisant le transfert du Contrat, sans le consentement
prédlable du Prestataire. Dans ce cas, le fransfert ne peut éire
envisagé sans surcolt et dans les mémes conditions jusqu'a
I'échéance que dans la mesure ou ce transfert n'entraine aucune
modification de I'étendue des Prestations. Dans le cas ou le fransfert
automatique du Contrat entraginerait une modification et des
prestations liéges au fransfert (migration, formation, etc.), le
Prestataire signera avec chaque cessionnaire du Confrat un
avenant ou, si cela parait plus adégquat aux Parties, un nouveau
Contrat aprés que celui-ci aura été résilié. Le Prestataire se réserve
la faculié de céder, transférer ou apporter & un tiers, sous quelque
forme que ce soif, les droits et obligations nés du présent Contrat,

ARTICLE 26 - RESPECT DE LA LEGISLATION

Le Client s'engage aussi a respecter la |égislation ef. de maniére
générale, toutes mentions rendues obligatoires par les lois et réglements.
Le Client reconnait que le Prestataire n'intervient pas dans les relations
entre le Client et les utilisateurs ou bénéficiaires finaux des Prestations, et
ne saurait &tre tenu responsable des litiges quien découlent, ets'engage
& indemniser le Prestataire de toute condamnation de ce chef, sauf si
ceux-ci sont directement liés & la fourniture ou au fonctionnement des
Prestations tels que définis dans le confrat,

ARTICLE 27 - RENONCIATION

Le Client renonce imévocablement & toute demande, réclamation, droif
ou action & I'encentre du Prestataire ayant frait & I'exécution du présent
Contrat et qui serait formulée plus de 12 (douze) mois & compter de la
date du fait générateur et de ce fait, rencnce imévocablement &
infroduire foute action devant toute juridiction sur cette base &
I'encontre du Prestataire.

ARTICLE 28 - DISPOSITIONS DIVERSES

Le présent Contrat annule et remplace a sa date d'effet tous les
contrats de services antérieurs qui auraient pu étre conclus entre le
Client et le Prestataire pour les Prestations. Toute modification des
présentes Conditions Générales devra faire 'objet de Conditions
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Particulieres diment accepfees ef signees par les deux rariies. Le
présent Contrat ne peut faire 'objet par le Client d'une cession fotale
ou partielle, & fitre onéreux ou gratuif, sauf accord préalable et écrit
du Prestataire ou, dans le cadre des dispositions d'ordre public
autorisant le fransfert du contrat, sans le consentement prealable du
Prestataire. Dans ce cas, le transfert ne peut étre envisagé sans
surco0t et dans les mémes conditions jusqu'a I'échéance que dans
la mesure ou ce fransfert n'entraine aucune modification de
I'étendue des Prestations objet du présent Contrat. Dans le cas oU
le transfert automatique du Contrat entrainerait une modification et
des Prestations liées au transfert (migration, formation, volume
d'appels, etc.), le Prestataire signera avec chague cessionnaire du
Contrat un avenant ou, si cela parait plus adéquat aux Parfies, un
nouveau contrat apres que celui-ci aura été résilié. Dans tous les cas
de transfert, le Client s'oblige & informer le Prestataire du
changement projeté 60 jours avant sa date d'effet par tout moyen
écrit et un avenant au présent Contrat sera établi afin de prendre
en compte le changement de Client. De méme, le Client s'interdit
sans l'accord préalable et expresse du Prestataire d'ufiliser les
Prestations pour le compte d'un tiers. Le Prestataire se réserve la
faculté de céder, fransférer ou apporter @ un fiers, sous quelgue
forme que ce soit, les droits et obligations nés du présent Contrat. Le
Client autorise le Prestataire @ adresser des communications aux
Utilisateurs de la Prestation, son utilisation et la réeglementation quilui
est applicable, ainsi que des communications promotionnelles ou
invitations & des événements envoyées par le Prestataire et ses
filiales. Dans ce cadre, le Prestataire s'engage d ne pas utiliser ces
informations & d'autres fins, ni & les transmettre & d'autres tiers et &
prendre en compte la désinscription & ses communications lorsque
|'Utilisateur en fait la demande. Les informations communiquées
dans ce cadre sont stictement personnelles au Client et ce dernier
s'interdit de les transmettre & un fiers. Le Client s'engage & ne pas
dénigrer publiquement, notamment au travers de ses réseaux
sociaux ou dans la presse, le Prestataire ni & porter atteinte & son
image de margque ou & celle du Groupe Berger-Levrault, y compris
en cas de litige opposant les Parties. Le fait pour une Partie de ne
pas se prévaloir, d un moment donné, d'une des sfipulafions du
présent Confrat, ne pourra étre interprété comme une renonciation
& faire valoir ultérieurement cette méme stipulation. Si 'une
quelconque des stipulations des présentes est tenue pour nulle ou
sans objet, elle sera réputée non écrite et n'entrainera pas la nullité
des autres stipulafions. Toute réclamation doit &tre formulée par écrit
et transmise au Prestataire : 64, rue Jean Rostand, 31670 Labeége.
Tout Utilisateur peut demander au Prestataire la communication
d'informations nominatives le concemant et les faire rectifier le cas
échéant, conformément & la Réglementation. Il peut aussi s'opposer
& ce que lesdites informations soient communiquées a des tiers en
adressant un courrier au Prestataire & 'adresse susvisée. Le Client
reconnait et accepte que le bénéfice des Prestations constitue une
acceptation des termes du Contrat, sans réserve ni dérogation. En
conséquence, dans I'hypothése oU le Client ne procéderait pas ala
signature du Contrat qui lui a été adressé, il sera néanmoins tenu a
I'ensemble des obligations mises & sa charge par le présent Contrat,
et notamment celle de procéder aux réglements dans les délais,
sans pouvoir opposer au Prestataire le fait qu'll n'ait pas signé le
Contrat.  Le Client reconnait et accepte gue foute personne
agissant en son nom et pour son compte dans le cadre de la
signature du présent Contrat ou de l'exécution de ses obligatfions est
réputée avoir recu le mandat nécessaire pour lengager
contractuellement envers le Prestataire.
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ANNEXE
ENGAGEMENTS DE QUALITE DE SERVICE

Type d'offre SAAS SAAS Dédié
Infrastructure Infrastructure et applications mutualisées. Infrastructure mztg;hés:se stapplications
Lieu d'hebergement Eurcpe Europe
Disponibilité® hébergement 99.9% 99.9%
RPO** (Recovery Point A la charge du Prestataire : 1 sauvegarde quolidienne avec rétention de 21 jours,
Objective) Mise & disposition sur demande.
) I Au plus 24 heures en fonction du type Au plus 24 heures en fonction du type d'incident
RTO [Recovery Time Objective) d'incident et de son niveau. et de son niveau.
Maintenance planifiée Prévenance de 7 jours Prévenance de 7 jours
Garantie de Temps En fonction du type d'incident et de son En fonction du type dincident et de son niveau
d'intervention (GTl) niveau (blogquant, majeur, mineur) *** (bloguant, majeur, mineur) ***

= Le taux de disponibilité exclut les plages de maintenances planifiées, ainsi que les éveénements de force majeure (événement/facteurs
échappant au contréle de Berger-Levrault], d'un manguement aux obligations du client, d'une mauvaise utilisation du service, ou d'une
cyber attaque.

** Hors cyber attaque

== | s horaires HO ou horaires d'ouverture noermale des services aux Clients : de 8h30 & 12h30 et de 14h00 & 18h00 du lundi au jeudi, de
8h30 & 12h30 et de 14h00 & 17h00 le vendredi, les jours férigs exclus.

Les niveaux d'urgence sur les incidents sont définis comme suit :

- Incident Bloguant : incideni générant une interruption de service, en tout ou partie de |'exploitation, sans qu'il puisse étre
recouru a une solution de contournement.

- Incident Mgjeur : incident générant une dégradation de service avec des contraintes d'exploitation et/ou un risque au
niveau de la sécurité.

= Incident Mineur : incident ni majeur, ni bloquant.

Type d'incident GTI
Incident Bloquant 30 min (HO)
Incident Majeur 02h00 (HO)
Incident Mingur Prise en compte dans les plages d'ouverture du service.

Assistance téléphonique : le Prestataire assurera une assistance téléphonique ou par prise en main a distance sur simple demande par
téléphone au 0800 39 23 24 ou via son Espace Clients dédié (http://www.espaceclients.berger-levrault.fr). Le délai moyen de prise en
charge téléphonique ou par prise en main & distance garanti est de 4 heures ouvrées, On entend par heures ouvrées (HO) les heures de
8h30 & 12h30 ef de 14h00 & 18h00 du lundi au jeudi, de 8n30 a 12h30 et de 14h00 & 17h00 le vendredi, les jours fériés exelus. Sauf cas de
force majeure ou impossibilité technique qui sera précisée au Client, I'équipe technigue du Prestatcire dssure dans des conditions
optimales et avec tout le soin raisonnablement possitle en I'état de la technigue, par téléphone ou prise en main & distance, la résolution
desincidents signalés par le Client,

Suivi du niveau de service : les Services d'Hébergement peuvent éfre occasionnellement suspendus en raison d'interventions de
maintenances nécessaires et planifiées. Le Prestataire ne pourra étre tenu responsable de |'impact éventuel de cette indisponibilité sur les
activités du Client dés lors que le Prestataire a diment prévenu le Client ou gue l'indisponibilité résulte d'un cas d'urgence ou d'une
circonstance imprévue.

Disponibilité des Applications hébergées : le niveau de disponibilité est fonction de I'infrastructure serveur. Ce niveau de disponibilité sera
évalué par timestre. Le Prestataire ne pourra pas &tre tenu pour responsable d'indisponibilités résultant de problémes liés notamment au
systéme informatique du Client ou du réseau Intemet en général. Le Prestataire ne sera tenu pour responsable des indisponibilités liges ¢
l'infrastructure d’hébergement que dans I'hypothé&se ol les Prestations sont assurées par lui. Les indisponibilités consécutives & un
événement de force majeure, ou & la réalisation d'une intervention programmée (voir paragraphe suivant) ne seront pas considérées
comme des indisponibilités. En cas d'indisponibilité effective validée par le Prestataire, I'heure de début de cette indisponibilité sera établie
par I'heure de création de la demande d'assistance par le Client sur le site support du Prestataire faisant état de celle-ci. De méme, la fin
de l'indisponibilité devra étre validée par le Client : dés lors, I'heure de fin de cette indisponibilité sera établie par I'heure a laguelle le
Client en aura été informé sur le site support du Prestataire.

Interruption pour interventions programmées : la mise & disposition pourra &tre interrompue par le Prestataire afin de réaliser des évolutions
correctives ou préventives, et plus généralement pour tout besoin de maintenance a condition d'eninformer le Client dans le délai exposé.
Sila date proposée ne convient pas au Client, celui-ci pourra demander gu'une autre date soit programmée. Le Prestataire s'efforcera
de minimiser la durée de ces interventions programmées, e, en fout état de cause, celles-ci ne devront pas excéder une durée de 8
heures. Ces interventions devront &tre réalisées au maximum en dehors des heures ouvrées, le Client en étant informé au préalable.
Indisponibilité pour maintenance : les travaux réguliers de maintenance sont réalisés au maximum en dehors des heures ouvrées ou dans
le cas contraire font I'objet d'un préavis aux Utilisateurs d'au moins 24 heures.

Le Prestataire peut proposer un SLA adapté aux bescins spécifiques du Client. Dans ce cas, les prestations associées sont chiffrées
spécifiguement.
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ANNEXE AU CONTRAT DE SERVICES D'HEBERGE
EXIGENCES DE SECURITE HDS ID : 078-217803105-20250422-2025_DEC_015-CC

Le Client ayant souhaité accéder & une Solution fournie et infogérée par le Prestataire, les Conditions Générales sont complétées par les
disposifions ci-aprés :

Autorisations légales : le Prestataire est un hébergeur cerfifié, au sens des dispositions de |'article L.1111-8 du Code de la santé publique, et
& ce titre, autorisé & réaliser des prestations d'hébergement de Données de Santé & Caractére Personnel.

Le Prestataire s'engage & se conformer aux dispositions relatives & I'hébergement de Données de Santé & Caractére Personnel (en
particulier le décret n°2006-6 du 4 janvier 2006).

En sa qualité d'hébergeur de Données de Santé & Caractére Personnel, le Prestataire s'engage & mettre & disposition du Client le certificat
dont il dispose, le Client pouvant le demander par simple demande écrite.

Les Parlies conviennent que toute perte ou non renouvellement de la certification d'hébergeur de Données de Santé & Caractére Personnel
du Prestataire ou la dissolution du Prestataire entraine la résiliation de plein droit du Contrat et la mise en ceuvre de la restitution des Données,
tel que précisé dans les conditions de I'article 16, le Client ne pouvant réclamer des dommages et intéréfs au Prestataire.

Prérequis HDS :

Le Prestataire s'engage & metire & disposition du Client une Solution dont les fonctionnalités respectent les exigences décrites dans la
Politique Générale de Sécurité des Systémes d'Information de Santé (PGSSI-S) et ses annexes (en particulier les référentiels d'identification,
d'authentification et d'imputabilité).

Le Client est fenu de se conformer & la PGSSI-S dans I'administration et I'utilisation de cette Solution. Le Client s'engage formellement parla
signature du présent Contrat, & en respecter les exigences.

Le Client en sa qualité de Responsable de Traitement est nofamment responsable des Données personnelles ef de Données de Santé. A ce
titre, il est notamment responsable de I'exactitude des Données et de leur mise a jour, de la détermination d'une durée de conservation, de
la suppression des Données, de l'information préalable des personnes concernées, du recueil des consentements requis en application de
la réglementation en vigueur. Le Prestataire, du fait de son obligation de conseil, et en sa qualité de scus-traitant, assiste le Client dans ce
cadre.

Le Client communique au Prestataire le nom ef les coordonnées de la personne susceptible de désigner un professionnel de santé. en charge
notamment du fraitement et des demandes d'exercice des droits des patients.

Le Prestataire rappelle que :

= La Solution manipulant des Données de Santé, dispose d'un processus d'authentification des professionniels de santé, conforme aux
référentiels de sécurité mentionnés au Code de la santé publique dont le référentiel d' authentification des acteurs de sante de la polifique
générale des systémes d'information de santé (PGSSI-S) ;

=] Le Client a 'obligation d'utiliser un processus d'authentification des professionnels de santé, conforme aux référentiels de sécurité
mentionnés au Code de la santé publique dont le référentiel d'authentification des acteurs de santé de la politique générale des systemes
d'information de santé (PGSSI-S), pour fout accés aux Données contenues dans la Solufion ;

- La Solution au titre des présentes et manipulant des Données de Santé permet une tracabilité compléte des actions des Utilisateurs.

= Le Traitement des Données de Santé et en particulier des exigences relatives au Droit des patients est réalisé conformément & la
réglementation en vigueur, et notamment le Réglement eurcpéen sur la protection des Données (Réglement (UE) 2016/679) du 27 avril 2016
(ci-aprés la « Réglementation »), tel que précisé a |'article 15 des Conditions Générales ;

- Les services d'assistance du Prestataire y compris les moyens informatiques associés (Espace Clients), sont réalisés en langue francaise.
p

Droits des patients :

Le Client est le responsable, au sens de la réglementation en vigueur, et notamment le Réglement européen sur la protection des Données
(Réglement (UE) 2016/679) du 27 aviil 2014 (ci-aprés la « Réglementation »), de I'ensemble des traitements de Données qui sont déposées
dans le Data Center, soit au fravers des Applications hébergées, soit directement. Le Client doit, & ce titre, réaliser I'ensemble des obligations
légales et réglementaires relative & la mise en ceuvre de ces traitements de Données et, notamment, les déclarations et informations qui lui
incombent. En conséquence, le Client est seul responsable vis-G-vis des patients, de son personnel et, plus genéralement de fous les
professionnels de santé au sens du Code de la santé publique qui interviendraient pour son compte, des Données personnelles qu'il collecte
et qui sont hébergées dans la Solution au titre des présentes.

Le Client s'engage & délivrer & la personne concernée, l'information préalable sur :

° L'nébergement des Données de Santé a Caractére Personnel par le Prestataire ;

° Les modalités d'accés aux Données de Santé a Caractére Personnel ;

° Les modalités de transmission des Données de Santé & Caractére Personnel.

Le Client garantit le Prestataire contre tout recours, plainte ou réclamation émanant d'une personne physique dont les Données a Caractére
Personnel seraient hébergées dans la Solution.

Plus généralement, le Client assure, tant vis-G-vis du Prestataire que des fiers, la responsabilité de ['utilisation gu'il fait de la Solution et
notamment de la qualité, de la licéité et de la pertinence des Données. De méme, le Client est le seul responsable du respect des obligations
légales en matiére de durée de conservation des Données. En conséguence, le Client fiendra le Prestataire, & premiére demande, indemne
des conséquences, notamment financiéres, de toute réclamation formulée par un tiers, y compris par toute autorité, en cas de non-
conformité des Données et/ou des contenus aux lois et réglements et & I'ordre public.

Sur demande écrite du Client dOment justifiée et seulement dans ce cas, le Prestataire pourra étre contraint & lui communiguer selon un
moyen sécurisé défini par le Responsable Sécurité du Prestataire, des informations relatives aux accés du Prestataire dans le cadre des
Services.

Le Client s'engage & délivrer une information sur I'hébergement des Données, les modalités d'accés aux Données, les modalités de leur
fransmission & la personne concermée par lesdites Données, ainsi que les modalités d'accés patient sécurisé, le cas échéant.

L'infermation du patient reléve de la responsabilité exclusive du Client.

Réquisitions judiciaires

Sur réquisition judiciaire le Prestataire peut étre confraint de communiquer & une autorité judiciaire ou administrative compétente des
Données. Dans cette hypothése, le Prestaftaire en informe préalablement le Client & moins que la réquisition judiciaire ne l'interdise
formellement.
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Datacenter BL HEBERGEMENT AZURE OVH
Lieu Limonest (69) Villeneuve sur Lot (47) Europe France

ISO/CEI 27001
SO/IEC 27018 ISO/IEC 27001

Certification ISO/IEC 27001 ISO/IEC 27001- HDS SOC 1 type Il (SSAE 16 et ISAE
6L 3402) et SOC 2 type ll
SOC 2

Description des Monodatacenter Monodatacenter Mulh_zones, Multidatacenters

Datacenters multidatacenters

Spécificités du

Double dlimentation
électrique.
Simple alimentation

électrique. Onduleurs.

Chaque zone de
disponibilité est composée
d'un ou de plusieurs
centres de données

Deux sources d'énergie
distinctes alimentent tous leurs
datacenters. Des générateurs
(avec une autonomie de 24 &
48 heures) sont également
déployés sur chacun de leurs
sites. lls prennent le relais en
cas de défaillance des

Datacenter Double Onduleurs. Groupes électrogénes PO . o o )
atterictiie nfdlsds 5 équipes d'alimentations, principales sources d'énergie
jours. de refroidissements et de ou de dysfonctionnement de

réseaux indépendants. la redondance. Enfin, pour
démarrer les générateurs, les
systémes UPS fournissent une
alimentation électrique
ininterrompue.
OVH maitrise la sécurité
physique au sein de ses
datacenters, carils en sont les
seuls exploifants.
R e i ; L'accés aux batiments est
ANCCES comfrqles Ran Videosurveilance GUT,OUF limité et contrélé selon les
badge, surveillance des centres de données et normes et exigences en
Acceés contrdlés par vidéo et gardiennage une équipe de sécurité VIGUEUS BIOUr GSSUFer NS
badge. surveillance 24h /7 : visionne les vidéos en SAGUITS rIXiMTGls Sy Sain di
vidéo et gardiennage permanence, patrouilles. ; :

Sécurité 24h /7 ; Systémes anti-incendie site. Pour acceder aux locaux

par projection de gaz Authentification & deux et aux ser\«'eu.r's physigues, )
Systémes détection inerte ; facteurs avec biométrie seuls les salaries OVH affectes
incendie. pour I'accés au batiment. | @u batiment et munis d'un
Personnel technique Systéme détection badge sont autorisés a entrer.
présent 24n /7. incendie. Une surveillance vidéo et un
gardiennage 24 h/24 et 7 /7
assurent un confrole fotal de
chaque site
:2:2;232 Protection anti-Ddos. Protection anti-DDoS.

Architecture

Deux niveaux de ; ;
Deux niveaux de firewall.

Virtualisation intégrale des
réseaux des plateformes,
utilisation de la

Deux niveaux de firewall.

sécurisée firewall. . .
microsegmentation
locale.
Teseabu MPLS : Réseau MPLS résilient
00Mbps multi opérateurs :
, L'hébergeur assure la L'hébergeur assure une la
2 Réseau Internet 300Mbps g iy i Gl P
Réseau connectivite, la résilience connectivité, la résiience et le

1Gbps Réseau Internet résilient

multi opérateurs :
500Mbps

Réseau Lan2lan
Externalisation 100Mbs

& le débit nécessaire.

débit nécessaire,
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Green IT

FreeCooling avec
allées chaude et
froide séparées.

Climatisation
redondante en cas
de température
extérieure ne
permettant pas de
freeCooling.

Mode FreeCooling
plus de 90% de
I'annge.

Un double réseau de 24
m3 d'eau réfrigérée, en
tuyauterie inox permet la
connexion de 35 baies &
frés haute densité, soit
jusqu'd (35KW) par pied
d'armoire.

Les baies ressources sont
toutes & hautes densités
(768 processeurs au m2
en derniére génération)
et refroidies par de I'eau
réfrigérée issue du
double réseau
d'alimentation.

ID : 078-217803105-20250422-2025_DEC_015-CC

PUE : 1,12 (amélioration
continue de I'efficacité
énergétigue). Systéme de
refroidisserment par
évaporation indirecte,
utilisant de l'eau
récupérée toute lannée
et zéro eau douce.

UﬁVdTU[J}JLi TS WUTUIS, TETU
passe parla réduction des
déchets de composants,
|'optimisation de la
consommation énergétique
de leurs datacenters, ainsi que
['innovation en faveur de
systemes de refroidissement.
Depuis 2003, leurs datacenters
utilisent le watercooling pour
optimiser la consommation
d'énergie des serveurs. Leurs
datacenters fonctionnent sans
climatisation, permettant ainsi
de réduire leur consommation
d'énergie. De plus, la
conception de leurs serveurs
facilite la remise a neuf de
leurs composants.
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Secrétariat - Ville de HOUDAN

—— =
De: actes-dgcl-noreply@interieur.gouv.fr
Envoyé: mercredi 23 avril 2025 14:38
A: s2low@www.bl-echanges-securises.fr; Secrétariat - Ville de HOUDAN,;
backuptdt@berger-levrault.com
Objet: ACTES : Accusé de réception de la transmission d'un acte
Piéces jointes: EACT--SPREF0781-217803105-20250423-19656.xml;

078-217803105-20250422-2025_DEC_015-CC-1-2_21624.xml

Accusé de réception

!—I.

Libered « Byafiré » Frateenité
REPUBLIQUE FRANGAISE

MINISTERE

DE
L'INTERIEUR

Acte recu par: Sous Préfecture MANTES-LA-JOLIE

Nature transaction: AR de transmission d‘acte

Date d'émission de l'accusé de réception: 2025-04-23(GMT+1)
Nombre de pieces jointes: 2

Nom émetteur: HOUDAN

N° de SIREN: 217803105

Numéro Acte de la collectivité locale: 2025_DEC_015

Objet acte: Contrat de services n°® 10822_DV0669696 avec la Société Berger Levrault.
Nature de l'acte: Contrats, conventions et avenants

Matiére: 1.4-Autres types de contrats

Identifiant Acte: 078-217803105-20250422-2025_DEC_015-CC

Rapport d'erreur(s):



